Notificacdo de privacidade da Linha direta de integridade da Bio-Rad

A Linha direta de integridade é uma forma de os membros da forca de trabalho e terceiros denunciarem
uma suspeita de transgressao por ou envolvendo a Bio-Rad, suas subsididrias ou membros da forca de
trabalho da empresa que estejam em violagdo com a lei aplicavel, o Cédigo de conduta da Bio-Rad e/ou
as politicas da empresa.

Esta notificagdo explica como a Bio-Rad coleta, usa e compartilha dados pessoais para fins da Linha
direta de integridade. Isso inclui quaisquer dados pessoais relacionados a pessoa que faz uma denuncia,
bem como dados pessoais sobre as pessoas contra as quais uma alegacdo foi feita ou aquelas que foram
identificadas como tendo informacées sobre a alegacao.

Os membros da forca de trabalho da Bio-Rad podem consultar suas notificacdes de privacidade para
obter informacgdes adicionais sobre o processamento de dados pessoais pela Bio-Rad.

As denuncias para a Linha direta de integridade sdo recebidas em nome da Bio-Rad pela Convercent, um
provedor de servicos independente e processador de dados da Bio-Rad. Os servidores da Convercent
estdo baseados nos Estados Unidos. A Bio-Rad tomou as medidas organizacionais e contratuais exigidas
para garantir que todos os dados pessoais coletados pela Convercent sejam adequadamente protegidos
e processados apenas para fins autorizados da Linha direta de integridade.

Geral

A Bio-Rad é a controladora de dados dos dados pessoais inseridos na Linha direta de integridade e lida
com todas as investigaces de problemas denunciados na Linha direta de integridade.

Dados pessoais

O tipo de dados pessoais que nossa empresa mantém como parte da Linha direta de integridade pode
incluir:

e Seu nome e detalhes de contato (se vocé decidir ndo denunciar anonimamente);

e O nome e o cargo do(s) individuo(s) que vocé pode estar denunciando;

e Uma descricao de qualquer conduta questionavel, incluindo todos os detalhes relevantes; e
e Qualquer pergunta que vocé possa ter.

Embora a Bio-Rad e a entidade que opera a Convercent ndo os busquem ativamente, os dados pessoais
confidenciais, conforme definido pelos regulamentos de privacidade, podem ser incluidos nas
investigacOes da Linha direta de integridade. A Bio-Rad busca manter a confidencialidade na medida do
possivel; no entanto, acusagdes contra outro individuo podem exigir que ele saiba a identidade de um
denunciante para responder de forma inteligente a acusagdo. A Bio-Rad também pode, em algumas
excecoes, ser legalmente obrigada a divulgar sua identidade; quando nossa empresa tiver permissao
legal para divulgar sua identidade para proteger ou defender nossos direitos ou os de nossos
funcionarios, clientes, fornecedores ou parceiros de negdcios, ou quando nossa empresa determinar
gue as alegagdes eram maliciosas e foram feitas de ma-fé.



As denuncias da Linha direta de integridade podem ser coletadas por qualquer meio de processamento
de dados, seja eletronico ou ndo. Observe que os dados pessoais serdo, em todos os casos, processados
separadamente de outros sistemas de informacdo de funciondrios ou arquivos de funcionarios.

A finalidade do processamento de dados
A Bio-Rad pode processar seus dados pessoais:

e Para administrar a Linha direta de integridade, avaliar e acompanhar os envios a Linha direta de
integridade.

e Para pesquisar supostas violacdes.

e Paratomar qualquer acdo de acompanhamento necessaria apds a conclusdo de uma
investigacao.

e Para criar denuncias anGnimas para a gestao da Bio-Rad.

Base legal

A Bio-Rad so processara seus dados pessoais de maneiras compativeis com a finalidade para a qual
foram coletados. Na medida necessaria para tais fins, serdo tomadas precaucdes razoaveis para garantir
gue as informacgdes pessoais sejam precisas, completas e confidveis em relacdo ao uso pretendido.

Com relacdo aos casos da Linha direta de integridade, a Bio-Rad deve usar os dados pessoais de acordo
com as notificagbes de privacidade dos membros da forca de trabalho, que permitem o uso desses
dados para atividades que envolvam a prote¢do dos interesses da Bio-Rad e de seus funcionarios e para
proteger os interesses da empresa e os ativos dos funcionarios. A Bio-Rad conta com interesses
legitimos como base legal para a coleta e uso de seus dados pessoais.

Seus dados pessoais podem ser mantidos e usados para gerenciar o processo da Linha direta de
integridade enquanto vocé estiver trabalhando para nds, no momento em que seu emprego terminar, e
por algum tempo apds vocé ter saido.

Divulgacdes

Os dados pessoais coletados para os fins mencionados acima serdo compartilhados com a Convercent,
gue administra o servico da Linha direta de integridade em nome e sob a dire¢do e o controle da Bio-
Rad.

Também podemos permitir que especialistas terceirizados selecionados, como contadores forenses,
advogados externos ou consultores, acessem suas informacdes pessoais com a finalidade de conduzir
investigacOes internas em relagdo a (suspeita de) violagdo(Ges) das leis aplicaveis, nosso Codigo de
Conduta e/ou politicas da Bio-Rad. Quando compartilhamos dados pessoais com esses terceiros, a Bio-



Rad exige que eles usem esses dados pessoais apenas conforme necessdario para nos fornecer servigos
de investigacdo e de maneira consistente com as notificacdes de privacidade aplicaveis e a lei aplicavel.

Além disso, os dados pessoais coletados para fins da Linha direta de integridade soé serdo divulgados a
qualquer outra parte se a Bio-Rad estiver sob o dever de divulgar ou compartilhar seus dados pessoais
para cumprir qualquer obrigacdo legal ou quando necessdrio para denunciar crimes.

Transferéncia entre paises

Os dados pessoais sdo armazenados nos Estados Unidos apds o recebimento. A Bio-Rad implementa
salvaguardas apropriadas com base em exigéncias legais para garantir que seus dados recebam protecdo
equivalente a fornecida pelos regulamentos de protec¢do de dados aplicaveis no Espago Econémico
Europeu.

Retencao de dados

As denuncias da Linha direta de integridade serdo removidas apds dez anos, a menos que um periodo
estatutdrio mais longo seja exigido pela lei aplicavel. O registro de qualquer medida disciplinar contra
um funcionario resultante de uma denuncia apresentada sob as disposicGes da Linha direta de
integridade deve ser feito em conformidade com os procedimentos internos que a Bio-Rad mantém em
relacdo aos registros de pessoal. “Remover” significa a destruicao dos dados pessoais ou adaptacao
desses dados de modo que a identificacdo do denunciante e da pessoa envolvida ndo seja mais possivel.

Seus direitos

Vocé pode apresentar uma solicitagao ao Escritério de Privacidade de Dados da Bio-Rad sobre se uma
denuncia foi ou ndo apresentada contra vocé. Em caso afirmativo, vocé recebera uma visdo geral por
escrito dos dados pessoais disponiveis sobre eles, a menos que isso atrapalhe seriamente a investigagao.
Com base em sua localizacdo, vocé pode utilizar seus direitos individuais aplicaveis relacionados a
exclusdo, acesso ou outros direitos. Independentemente disso, se os dados pessoais se mostrarem
imprecisos ou incompletos, a pessoa envolvida pode solicitar a retificagdo ou a conclusdao dos mesmos.

Contato

Se vocé tiver outras duvidas, se quiser exercer qualquer um dos direitos acima ou se tiver uma
reclamacdo sobre o tratamento de seus Dados Pessoais com rela¢do a Linha Direta de Integridade, envie
um e-mail para DataPrivacy@Bio-Rad.com.
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