Privacyverklaring voor de Integriteitshulplijn van Bio-Rad

De Integriteitshulplijn is een manier voor werknemers en externe partijen om een vermoedelijke
schending door of met betrekking tot een Bio-Rad, zijn dochterondernemingen of Bio-Rad-werknemers
te melden, die in strijd is met de toepasselijke wetgeving, de Gedragscode van Bio-Rad en/of het beleid
van Bio-Rad.

In deze verklaring wordt uitgelegd hoe Bio-Rad persoonsgegevens verzamelt, gebruikt en deelt voor
doeleinden van de Integriteitshulplijn. Dit omvat alle persoonsgegevens met betrekking tot de persoon
die een melding doet, evenals persoonsgegevens over de personen tegen wie een beschuldiging is
ingediend of degenen van wie is vastgesteld dat ze informatie hebben over de beschuldiging.

Personeelsleden van Bio-Rad kunnen de privacyverklaringen van hun personeelsleden raadplegen voor
aanvullende informatie over de verwerking van persoonsgegevens door Bio-Rad.

Meldingen aan de Integriteitshulplijn worden namens Bio-Rad ontvangen door Convercent, een
onafhankelijke dienstverlener en gegevensverwerker van Bio-Rad. De servers van Convercent zijn
gevestigd in de Verenigde Staten. Bio-Rad heeft de vereiste organisatorische en contractuele
maatregelen genomen om ervoor te zorgen dat alle persoonsgegevens die door Convercent worden
verzameld, adequaat worden beveiligd en uitsluitend worden verwerkt voor geautoriseerde doeleinden
van de Integriteitshulplijn.

Algemeen

Bio-Rad is de verwerkingsverantwoordelijke van persoonsgegevens die zijn ingevoerd bij de
Integriteitshulplijn en behandelt alle onderzoeken naar problemen die gemeld zijn bij de
Integriteitshulplijn.

Persoonsgegevens

Het soort persoonsgegevens dat ons bedrijf bewaart als onderdeel van de Integriteitshulplijn kan het
volgende omvatten:

e Uw naam en contactgegevens (als u besluit om geen anonieme melding te doen);
e De naam en titel van de persoon (personen) die u mogelijk rapporteert;

e Een beschrijving van het twijfelachtige gedrag, inclusief alle relevante details; en
e Eventuele vragen die u hebt.

Hoewel Bio-Rad en de entiteit die Convercent exploiteert er niet actief naar op zoek zijn, kunnen
gevoelige persoonsgegevens, zoals gedefinieerd door privacyregelgeving, worden opgenomen in de
onderzoeken van de Integriteitshulplijn. Bio-Rad streeft ernaar de vertrouwelijkheid zoveel mogelijk te
handhaven; beschuldigingen tegen een ander individu kunnen echter vereisen dat ze de identiteit van
een melder kennen om op een slimme manier op de beschuldiging te kunnen reageren. Bio-Rad kan in
sommige uitzonderingen ook wettelijk verplicht zijn om uw identiteit bekend te maken; wanneer ons
bedrijf wettelijk is toegestaan om uw identiteit bekend te maken om onze rechten of die van onze



werknemers, klanten, leveranciers of zakenpartners te beschermen of te verdedigen, of; wanneer ons
bedrijf heeft vastgesteld dat de beschuldigingen kwaadwillig waren en te kwader trouw zijn geuit.

De meldingen van de Integriteitshulplijn kunnen worden verzameld via elk gegevensverwerkingsmiddel,
al dan niet elektronisch. Houd er rekening mee dat persoonsgegevens in alle gevallen afzonderlijk van
andere werknemersinformatiesystemen of werknemersbestanden worden verwerkt.

Doel van de gegevensverwerking
Bio-Rad kan uw persoonsgegevens verwerken om:

e De Integriteitshulplijn te beheren en meldingen aan de Integriteitshulplijn te beoordelen en op
te volgen;

e Vermeende schendingen te onderzoeken,;

e De nodige vervolgacties te ondernemen na voltooiing van een onderzoek;

e Anonieme rapporten te maken voor het management van Bio-Rad.

Wettelijke basis

Bio-Rad zal uw persoonsgegevens alleen verwerken op manieren die verenigbaar zijn met het doel
waarvoor ze zijn verzameld. Voor zover noodzakelijk voor dergelijke doeleinden zal Bio-Rad redelijke
stappen ondernemen om ervoor te zorgen dat persoonlijke informatie nauwkeurig, volledig en
betrouwbaar is met betrekking tot het beoogde gebruik.

Met betrekking tot een casus van de Integriteitshulplijn zal Bio-Rad persoonsgegevens van
personeelsleden gebruiken in overeenstemming met de privacyverklaringen van personeelsleden, die
het gebruik van gegevens van medewerkers mogelijk maken voor activiteiten die betrekking hebben op
de bescherming van de belangen van Bio-Rad en zijn werknemers en voor het beschermen van de
belangen van Bio-Rad en de activa van medewerkers. Bio-Rad vertrouwt op legitieme belangen als de
wettelijke basis voor het verzamelen en gebruiken van uw persoonsgegevens.

Uw persoonsgegevens kunnen worden bewaard en gebruikt om het Integriteitshulplijnproces te
beheren terwijl u voor ons werkt, op het moment dat uw dienstverband eindigt en gedurende enige tijd
nadat u bent vertrokken.

Openbaarmakingen

Persoonsgegevens die worden verzameld voor de hierboven genoemde doeleinden worden gedeeld
met Convercent, die de Integriteitshulplijn-dienst beheert namens, en onder leiding en controle van Bio-
Rad.



We kunnen ook bepaalde externe deskundigen, zoals forensische accountants, externe advocaten of
consultants, toegang verlenen tot uw persoonlijke informatie met het oog op het uitvoeren van intern
onderzoek met betrekking tot (vermoedelijke) schending(en) van toepasselijke wetgeving, onze
Gedragscode en/of het beleid van Bio-Rad. Wanneer Bio-Rad persoonsgegevens deelt met deze derde
partijen, vereist Bio-Rad dat zij dergelijke persoonsgegevens alleen gebruiken als dat nodig is om
onderzoeksdiensten aan ons te verlenen en op een manier die in overeenstemming is met de
toepasselijke privacyverklaringen en de toepasselijke wetgeving.

Bovendien worden persoonsgegevens die worden verzameld voor doeleinden van de Integriteitshulplijn
alleen aan een andere partij bekendgemaakt als Bio-Rad verplicht is om uw persoonsgegevens bekend
te maken of te delen om te voldoen aan een wettelijke verplichting of wanneer dit nodig is om strafbare
feiten te melden.

Grensoverschrijdende overdracht

Persoonsgegevens worden na ontvangst opgeslagen in de Verenigde Staten. Bio-Rad stelt passende
waarborgen in op basis van wettelijke vereisten om ervoor te zorgen dat uw gegevens een bescherming
krijgen die gelijkwaardig is aan de bescherming die wordt geboden door de regelgeving inzake
gegevensbescherming die van toepassing is in de Europese Economische Ruimte.

Bewaren van gegevens

Meldingen via de Integriteitshulplijn worden na tien jaar verwijderd, tenzij de toepasselijke wetgeving
een langere wettelijke termijn voorschrijft. Het vastleggen van disciplinaire maatregelen tegen een
werknemer die voortvloeien uit een melding die is ingediend onder de bepalingen van de
Integriteitshulplijn, zal plaatsvinden in overeenstemming met de interne procedures die Bio-Rad
hanteert met betrekking tot personeelsdossiers. Onder ‘verwijderen’ wordt verstaan het vernietigen van
de persoonsgegevens of het zodanig aanpassen van de persoonsgegevens dat identificatie van de
melder en de betrokkene niet meer mogelijk is.

Uw rechten

U kunt bij het Data Privacy Office van Bio-Rad een verzoek indienen over de vraag of er al dan niet een
melding tegen u is ingediend. Indien dit het geval is, ontvangt u een schriftelijk overzicht van de
persoonsgegevens die over hen beschikbaar zijn, tenzij dit het onderzoek ernstig zou belemmeren. Op
basis van uw locatie kunt u gebruik maken van uw toepasselijke individuele rechten met betrekking tot
verwijdering, toegang of andere rechten. Hoe dan ook, als persoonsgegevens onjuist of onvolledig
blijken te zijn, kan de betrokkene verzoeken om rectificatie of aanvulling daarvan.

Contact



Als u nog andere vragen hebt, een van de bovenstaande rechten wilt uitoefenen, of als u een klacht hebt
over onze omgang met uw persoonsgegevens met betrekking tot de Integriteitshulplijn, stuur dan een e-
mail naar DataPrivacy@Bio-Rad.com.
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