Datenschutzerklarung fur die Integrity Helpline von Bio-Rad

Die Integrity Helpline bietet Mitarbeitern und externen Parteien die Moglichkeit, ein mutmalliches
Fehlverhalten von oder unter Beteiligung von Bio-Rad, seinen Tochtergesellschaften oder Mitarbeitern
von Bio-Rad zu melden, das gegen geltendes Recht, den Verhaltenskodex von Bio-Rad oder die
Richtlinien von Bio-Rad verstoft.

In dieser Erklarung wird erldutert, wie Bio-Rad personenbezogene Daten fir die Ziele der Integrity
Helpline sammelt, verwendet und weitergibt. Dazu gehoren alle personenbezogenen Daten der Person,
die eine Meldung macht, sowie personenbezogene Daten der Personen, gegen die eine Anschuldigung
erhoben wurde, oder der Personen, die nachweislich Informationen tber die Anschuldigung haben.

Mitarbeiter von Bio-Rad kdnnen in den Datenschutzerklarungen fir Mitarbeiter weitere Informationen
Uber die Verarbeitung personenbezogener Daten durch Bio-Rad finden.

Meldungen an die Integrity Helpline werden im Auftrag von Bio-Rad von Convercent
entgegengenommen, einem unabhangigen Dienstleister und Datenverarbeiter von Bio-Rad. Die Server
von Convercent befinden sich in den Vereinigten Staaten. Bio-Rad hat die erforderlichen
organisatorischen und vertraglichen MaRRnahmen ergriffen, um sicherzustellen, dass alle von Convercent
gesammelten personenbezogenen Daten angemessen gesichert und nur fir autorisierte Zwecke der
Integrity Helpline verarbeitet werden.

Allgemeines

Bio-Rad ist der Datenverantwortliche fir die in der Integrity Helpline eingegebenen personenbezogenen
Daten und fihrt alle Untersuchungen der in der Integrity Helpline gemeldeten Sachverhalte durch.

Personenbezogene Daten

Die Art der personenbezogenen Daten, die unser Unternehmen im Rahmen der Integrity Helpline
speichert, sind unter anderem:

e |hr Name und Ihre Kontaktdaten (falls Sie nicht anonym melden);

e Name und Titel der Person(en), die Sie melden;

e Eine Beschreibung des fragwiirdigen Verhaltens, einschlieBlich aller relevanten Einzelheiten; und
e Eventuelle Fragen, die Sie haben.

Obwohl Bio-Rad und das Unternehmen, das Convercent betreibt, nicht aktiv danach streben, konnen
sensible personenbezogene Daten, wie sie in den Datenschutzbestimmungen definiert sind, in die
Untersuchungen der Integrity Helpline aufgenommen werden. Bio-Rad ist bestrebt, die
Geheimhaltungspflicht so weit wie moglich aufrechtzuerhalten. Bei Anschuldigungen gegen eine andere
Person kann es jedoch erforderlich sein, die Identitdt des Meldenden zu kennen, um auf die
Anschuldigungen angemessen reagieren zu kdnnen. Bio-Rad kann in einigen Ausnahmefallen auch
gesetzlich verpflichtet sein, Ihre Identitat offenzulegen. Es gibt Falle, in denen unser Unternehmen
gesetzlich befugt ist, Ihre Identitat offenzulegen, um unsere Rechte oder die Rechte unserer Mitarbeiter,



Kunden, Lieferanten oder Geschaftspartner zu schiitzen oder zu verteidigen. Dies gilt auch fir Falle, in
denen unser Unternehmen festgestellt hat, dass die Anschuldigungen bdswillig und in boser Absicht
erhoben wurden.

Die Meldungen an die Integrity Helpline kdnnen mit allen elektronischen oder sonstigen Mitteln der
Datenverarbeitung erfasst werden. Bitte beachten Sie, dass personenbezogene Daten in jedem Fall
getrennt von anderen Mitarbeiterinformationssystemen oder Personalakten verarbeitet werden.

Ziel der Datenverarbeitung
Bio-Rad kann Ihre personenbezogenen Daten verarbeiten:

e Um die Integrity Helpline zu verwalten, und die Meldungen an die Integrity Helpline zu
bewerten und weiterzuverfolgen.

e Um mutmalliche VerstoRe zu untersuchen.

e Um nach Abschluss einer Untersuchung alle notwendigen FolgemalRnahmen zu ergreifen.

e Um anonyme Berichte fiir das Management von Bio-Rad zu erstellen.

Rechtsgrundlage

Bio-Rad verarbeitet lhre personenbezogenen Daten nur in Ubereinstimmung mit dem Zweck, fiir den sie
erhoben wurden. Soweit es fiir diese Ziele erforderlich ist, ergreift Bio-Rad angemessene MaRnahmen,
um sicherzustellen, dass personenbezogene Daten im Hinblick auf den beabsichtigten
Verwendungszweck richtig, vollstandig und anderweitig zuverlassig sind.

In Bezug auf einen Integrity Helpline-Fall verwendet Bio-Rad die personenbezogenen Daten der
Mitarbeiter im Einklang mit den Datenschutzerklarungen fir Mitarbeiter, die die Verwendung der Daten
der Mitarbeiter fiir Aktivitaten zum Schutz der Interessen von Bio-Rad und seiner Mitarbeiter sowie zum
Schutz der Interessen von Bio-Rad und der Vermogenswerte der Mitarbeiter gestatten. Bio-Rad stiitzt
sich auf legitime Interessen als rechtmalige Grundlage fiir die Erhebung und Verwendung Ihrer
personenbezogenen Daten.

Ihre personenbezogenen Daten kdnnen aufbewahrt und verwendet werden, um den Prozess der
Integrity Helpline zu verwalten, wahrend Sie flir uns arbeiten, zum Zeitpunkt der Beendigung lhres
Arbeitsverhaltnisses und fiir einige Zeit nach Ihrem Ausscheiden.

Offenlegungen

Personenbezogene Daten, die zu den oben genannten Zielen erhoben werden, werden an Convercent
weitergegeben, das die Integrity Helpline im Auftrag und unter der Leitung und Kontrolle von Bio-Rad
verwaltet.



Wir kdnnen auRerdem ausgewdhlten externen Experten, wie z. B. Wirtschaftsprifern, externen
Anwalten oder Beratern, den Zugriff auf Ihre personenbezogenen Daten zum Zweck der Durchfiihrung
interner Untersuchungen in Bezug auf (mutmalRliche) VerstoRe gegen geltende Gesetze, unseren
Verhaltenskodex und die Richtlinien von Bio-Rad gestatten. Wenn Bio-Rad personenbezogene Daten mit
diesen Dritten austauscht, verlangt Bio-Rad von diesen, dass sie diese personenbezogenen Daten nur in
Ubereinstimmung mit den geltenden Datenschutzerkldrungen und dem geltenden Recht verwenden,
soweit dies zur Erbringung von Untersuchungsdiensten fiir uns erforderlich ist.

Darlber hinaus werden personenbezogene Daten, die fir die Integrity Helpline erhoben wurden, nur
dann an andere Parteien weitergegeben, wenn Bio-Rad verpflichtet ist, Ihre personenbezogenen Daten
offenzulegen oder weiterzugeben, um einer gesetzlichen Verpflichtung nachzukommen oder um
Straftaten zu melden.

Grenziiberschreitende Ubertragung

Personenbezogene Daten werden bei Erhalt in den Vereinigten Staaten gespeichert. Bio-Rad trifft auf
der Grundlage gesetzlicher Bestimmungen angemessene Vorkehrungen, um zu gewahrleisten, dass lhre
Daten einen Schutz geniellen, der dem der im Europaischen Wirtschaftsraum geltenden
Datenschutzbestimmungen entspricht.

Aufbewahrung von Daten

Die Berichte der Integrity Helpline werden nach zehn Jahren geldscht, es sei denn, das geltende Recht
schreibt einen langeren Zeitraum vor. Die Aufzeichnung von DisziplinarmaBnahmen gegen einen
Mitarbeiter, die sich aus einer gemal den Bestimmungen der Integrity Helpline eingereichten Meldung
ergeben, erfolgt in Ubereinstimmung mit den internen Verfahren, die Bio-Rad in Bezug auf
Personalakten unterhalt. ,Léschen” bedeutet die Vernichtung der personenbezogenen Daten oder
deren Anderung in einer Weise, dass eine Identifizierung des Meldenden und der betroffenen Person
nicht mehr moglich ist.

Ihre Rechte

Sie kdnnen beim Datenschutzbiiro von Bio-Rad eine Anfrage stellen, ob eine Meldung gegen Sie vorliegt
oder nicht. Wenn dies der Fall ist, erhalten Sie einen schriftlichen Uberblick tiber die tiber sie
verfligbaren personenbezogenen Daten, es sei denn, dies wiirde die Untersuchung ernsthaft
erschweren. Abhdngig von Ilhrem Standort kénnen Sie Ihre individuellen Rechte in Bezug auf Léschung,
Zugriff oder andere Rechte geltend machen. Unabhéangig davon kann die betroffene Person die
Berichtigung oder Vervollstandigung ihrer personenbezogenen Daten verlangen, wenn sich diese als
unrichtig oder unvollstandig erweisen.



Kontakt

Wenn Sie weitere Fragen haben, wenn Sie eines der oben genannten Rechte ausiiben mochten oder
wenn Sie eine Beschwerde iber unseren Umgang mit Ihren personenbezogenen Daten im
Zusammenhang mit der Integrity Helpline vorbringen mdchten, senden Sie bitte eine E-Mail an

DataPrivacy@Bio-Rad.com.
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